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N.B : Toutes les réponses doivent étre justifies. Toute réponse non justifiée n’est pas

prise en compte.

Exercice 1 : QCM (6 points)

Choisir les bonnes réponses. Une ou plusieurs réponses peuvent €tre correctes.
Notation

e Siaucune erreur n'est commise, la question rapporte 1 point.
e Siune erreur est commise, la question rapporte 0,5 point.
e Sideux erreurs ou plus sont commises, la question rapporte 0 point.

Questions

1. Le checksum TCP est calculé en utilisant : ’E:'Q/ir;t Ab
a) Le pseudo en-téte IP (protocole = 17), I'en-téte TCP et les données TCP
b) Les en-tétes IP et TCP uniquement

¢) Le pseudo entéte IP (protocole = 6), I'en-téte TCP et les données TCP /
( 3 o R e ¢ '(LQ W\QQ) M D ch:‘)];)

d) L'entéte TCP et les données TCP -
(*’)Pﬁ‘/\"“v 4 Qq\fva g{xi@:é& £ ')

3, La commande nslookup 172.31.2.23 renvoie le résultat example.com.

alilie P&?}fu—‘\w “"W S "J«\M@)ﬁfwmwk" ViR \

[’enregistrement DNS correspondant est :
\
a) 23.2.31.172.in-addr.arpa. 3600 IN PTR) examplecom.y” «J

b) example.com. 3600 IN PTR  23.2.31.172.in-addr.arpa.
¢) example.com. 3600 IN A 172.31.2.23
d) 23.2.31.172.in-addrarpa. 3600 IN NS example.com.
113,)1 < A > 1/6
L Dby
g ~
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2. Lacommandeltraceroute 192.168.1.100 sur PC

31025010124@ 10.1.2.0/30 @ 10.2.3.0/30 @19216&10/24@

Server
a) Renvoie des messages ICMPv4 detype 0 ecf 7LQ~\3' ( T7 /
b) Envoie des message ICMPv4 de type 8 en incrémentant fe TTL ¢~ ‘\(—&n ! ,,7){'}({ )
' < S
¢) Affiche 10.250.1.1, 10.1.2.2, 10.2.3.2 et 192.168.1.100 2 Ty\zﬁ

d) Affiche 192.168.1.1, 10.2.3.1, 10.1.2.1 et 10.250.1.100

3. Un message [CMPv4 de type 5 est envoyé par le routeur R1 vers 172.16.1.1 pour la

( \(——————~«-—~\~—\J\“
,f3 destination 10.1.1.1. Cela signifie que :
a

0 emm\
ranch offici
=

S N

ST

?x»ii}f i R (-
ﬁzﬂrs.uog{eﬂ 172.16.1.200 [0

Host

S7ZA6LLY
default GW= J‘///

Sa) Le paquet IPv4 a pris le bon chemin a travers 172.16.1.100
.. b) Labonne route de destination vers 10.1.1.1 se trouve ailleurs \/
""V')fmﬁ% V" ¢) Le message ICMP doit étre émis encore une fois

d) L’hote 172.16.1.1 nécessite une autre adresse pour sa passerelle

5. Quand un hote tape une adresse Web sur son navigateur. Les messages suivants
sont envoyés selon I’ordre :

a) HTTP GET, Requéte DNS, TCP SYN
b) Requéte DNS, TCP SYN, HTTP GET v
Ny 1 \"91;9 Y

o) TCP SYN, Réquéte DNSIIITP GET

d) Requéte DNS, HTTP GET, TCP SYN

2/6
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4. Le routeur et les hotes A, B et C appartiennent au groupe multicast 232.224.202.181.

TGP
IP network 2 i) \{JV[‘

Host A é Host C

a) Le routeur envoie périodiquement un message IGMP type 12 avec un temps maximum

de réponse nul a Padresse 232.224.202.181. gy )M\Jd?z ((a\/\ ’P/%‘A ’YJ aﬂ Rij 1,
b) Le routeur envoie périodiquement un message IGMP type 11 avec un temps maximum rbn W}P )
S de réponse non nul  I’adresse 224.0.0.1. '\/-
- J“Lib)g ¢) L’un des hétes A, B ou C répond avec un message IGMP type 16 a I’adresse

23 232.224 92181, »/

d) Les hétes A. B et C répondent avec un message IGMP type 16 a "adresse 224.0.0.2

Exercice 2 : (7 points)

L. Un foumnisseur de service Internet s'est vu attribué le préfixe 2001:db8:1:a000::/60 pour
adresser les machines de ses réseaux.
L. Combien de sous-réseaux peuvent étre formés au maximum ? (0.25 points)
2. Combien de machines peuvent étre adressées au total ? (0.25 points)
3. Donner I"adresse du dixieme sous-réseau et du dernier sous-réseau. (1 point)
4. Donner la plage d’adresses machine dans chacun de ces sous-réseaux. (1 point)

II. La trace Wireshark ; illustrée dans la page 4 ; a €té capturée sur un réseau local lors de la

procédure SLAAC de l'interface d'une station.

3/6
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Info

No.  Source Destination Brotocol

124 : £102::1:Ff0e:4¢67 I0WPV6  Multicast Listener Report

B3 ICPv6  Router Solicitation 33

W e | 106 Neighbor Solicitation for fe89::26c:29ff:feee:4c67
15 fodf: 00054 fef5c0 | 0P Router Advertisenent fron]
16 | ICMPv6  Multicast Listener Report

i
| SO
ey

1 | T0P6  Neighbor Solicitation for 2041:408:8:1:97:f3f9:a810:782¢

1 34

1. Le message n°14 Neighbor Sollicitation (NS) est envoyé avec :: comme adresse source.
a) Pourquoi ce message est envoyé ? (0.25 point)
b) Préciser I’adresse a vérifier et son type d’aprés la capture. (0.5 point)
¢) Est-ce que la station peut prendre cette adresse ? (0.25 point)
s ®d) Calculer I’adresse destination IPv6 du message n°14 et 'adresse destination MAC de
la trame qui I"encapsule. (0.5 point)
2. Quel est le role du message n°12 ? Préciser la valeur de son champ Type. (0.5 point)
3. Préciser le type et i'adr.sse dest uation du message n°13. (0.5 point)
4. Le message n”15 Router Advertisement (RA) est émis avec FE80::C000:54FF:FEFS:0
comme adresse source.
a) Déduire I'adresse MAC du routeur sachant que I'ID de I'interface est généré selon la
méthode EUI-64. (0.5 point)
»b) Déduire ['adresse destination IPv6 du message n°15 sachant qu’il est envoyé
périodiquement. (0.25 point) 90 A Vo, Vil
5. Le message n®17 Neighbor Sollicitation (NS) est envoy¢ avec :: comme adresse source
<a) Pourquoi ce message est envoye ? Déduire son adresse destination. (0.5 point)
b) Le message n°15 indique 64 comme longueur de préfixe. Déduire le préfixe de ce
réseau. (0.25 point)
¢) Deéduire I'adresse destination du message n°16 et préciser la valeur de son champ
Hop Limit. (0.5 point)

(D) .
\‘:\ \[7\.) "J S 4/6

Scanné avec CamScanner


https://v3.camscanner.com/user/download

Exercice 3 : (7 points)

1. Soit la trace Wireshark (page 6) qui représente un échange de messages TCP :

a) Identifier le socket client. (0.5 point)

b) Identifier le socket serveur. (0.5 point)

¢) Identifier les drapeaux TCP activés dans les messages 153 et.préciser leurs roles. (0.5
point)

d) A quelle phase de la connexion TCP appartiennent les messages 1 4 3 ? (0.25 point)

) Reprendre le tableau suivant et compléter les valeurs qui manquent pour les messages

indiqués (1 point) :

Numéro du message TCP ! SEQ ACK WIN
(No sur la capture)

1
2

|

f) A quelle phase de la connexion TCP appartiennent les messages 4 2 9 ? (0.25 point)

g) Quel protocole applicatif est représenté dans le message 4 ? (0.25 point)

h) Expliquer la valeur de ACK pour le message n°5. (0.25 point) PIQK'I&\+ (L
=4S M

P T - . 8
i) Reprendre le tableau suivant et compléter les valeurs qui manquent pour les messages

indiqués (1.5 points) :

{ Numéro du message TCP SEQ ACK 1 WIN
| 6 |
[ !
L 7 |

2. Supposons que les messages 5 et 6 soient perdus. Représenter les échanges TCP qui
suivent la perte en indiquant les valeurs de SEQ et ACK quand :
(v a) SACK est implémenté. (1 point)

- b) Fast Retransmit/Recovery est implémenté. (1 point)

f}‘ x \
‘ ) "m
/\J //\’ * \’{l\ , 5/6
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e e
DNy »-j_,—?vz.J
No. ’ Source Destination Infe o
- 12001:470:¢5bf  dead:4957: 2174:e82c:4887 2607 18b0:400c: c03: 13 63943 4 25 [SYN] Seq=60852272 Win=8192 Len=0 M55-1420 )
| 22607:7800:400c:c03: :1a 2001:470:e5bF:dead: 4957; 2174:¢80¢,4887 25 - 63943 [SYN, ACK] Seq=2506332060 Ack= Win=42966 Len=0
32001:470:e5bf : dead:4957: 2174 :e82¢ 4887 2607:78b0:400c: c03::1a 63943 + 25 [ACK] Seq= Ack= Win= Len=0
4%mmwwmw3m 2001:470:e5b: dead:4957:2174:¢82c:4887 S: 220 mx.google.com = — X"uﬁa;swﬁﬂﬂ
 52081:470: ¢5bf :dead:4957: 2174:e82c: 4887 2607:78b0:400c: c63::1a 63943 4 25 [ACK] Seq: Ack=2506332112 Win= Len=0
6 2001;470:e5bf :dead:4957:2174;e82¢: 4887 2607:78b@:400c: c03::1a 63943 + 25 [PSH, ACK] Seq= Ack= Win= Len=1
7 2607:78b0:400c:c03::1a 2001:470:e5bf  dead:4957:2174:e82¢:4887 25 + 63943 [ACK] Seg= Ack= Win= Len=0
8 2001:470:e5bf: dead: 4957: 2174 :e82¢: 4887 2607:8b0:400¢: 03 1a 63943 4 25 [PSH, ACK] Seq: Ack= Win= Len=1
9 2607‘f8b9'4OGC'c@3':1a 29@1:476:e5bf:dead:4957:2174:e82c:4887 25 4 63943 [ACK] Seq= Ack= Win= Len=8

( =

— Frame(ﬂ 15 bytes on wire (1@@@ blts) 125 bytes captured (1@@@ blts) on 1nterface \Dev1ce\NPF {E29A5FA1 -5F27-435E -AF55-326E08798660}, id 0
EWWHIW(N@MMHMEW&%MDﬂhmMMMMHM%ﬁMﬁMM :
 Tnternet Protocol Version 6, Src: 2607:f8b@:400¢:c@3::1a, Dst: 2001:470:5bf:dead:4957:2174:e82¢: 4887
v Transmission Control Protocol, Src Port: 25, Dst Port: 63943, Seq: 2506332061, Ack: 60852273, Len: 51

Source Port: 25
Destination Port: 63943
[Stream index: 0]
- [Conversation conpleteness: Incomplete, DATA (15)]
[TCP Segment Len: 51]
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